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Objetivos

Com este projeto pretendeu-se desenvolver, implementar e validar solu¢Ges de ciberseguranga,
no ambito da privacidade e fidedignidade, de forma a garantir a anonimidade de qualquer
individuo portador de dispositivos wearable, que transmitam informagdo e medi¢Ges dos seus
sensores especificos (sensing) consoante a aplicagcdo/subsistema em questdo. Esta informacao,
a ser fornecida aos subsistemas urbanos num contexto de cidades inteligentes, devera ser
georreferenciada para a otimiza¢do do desempenho, eficiéncia e eficacia dos mesmos.
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Neste sentido, o principal objetivo de PRIVACITIES foi desenvolver uma arquitetura de seguranca
centrada no individuo portador de dispositivos wearable com sensores, que transmitam
informacdo e medicbes, com fidedignidade, assegurando sempre a privacidade do mesmo.
Desta forma, possibilitara aplicar esta arquitetura e respetivas solu¢des em aplicacdes baseadas
em crowdsensing, abordando assim dominios e mercados em rapida expansdo como é o caso
dos dispositivos wearable e da Internet das Coisas (loT), nomeadamente num contexto de
cidades inteligentes.

Sumariamente, os objetivos a serem alcancados no projeto foram os seguintes:

e Definir dominios de aplicacdo e cenarios no contexto de cidades inteligentes e loT,
nomeadamente na drea da Saude e/ou outras, incluindo identificacdo de requisitos;

e Projetar uma arquitetura e ambiente de transacbes totalmente fidedignas e com
preservacao de privacidade, de acordo com requisitos e definindo especificacdes;

e Investigar e desenvolver solucdes de (ciber-)seguranca que irdo nomeadamente
garantir as referidas funcionalidades de preservacdo de privacidade e de fidedignidade;

e Implementar e validar as solugbes mais promissoras, incluindo novos protocolos
eficientes, por simulagao;

e Desenvolver aplicacdo crowdsensing, baseada em dispositivo(s) wearable com formato
de implementacdo robusto e de facil utilizagdo, e.g. pulseira/banda (pulso ou braco),
grampo, etc., para prova de conceito no contexto de cidades inteligentes;

e Integrar e validar as solugdes de (ciber-)seguranga mais promissoras, na aplicagdo
crowdsensing desenvolvida e respetivo(s) dispositivo(s) wearable;

e Promover e disseminar os resultados do projeto, de diversas formas e via diversos
canais, nomeadamente de potenciais produtos ou servigos, durante toda a dura¢ao do
mesmo, de forma a potenciar que alcance elevado impacto;

e Investigar potenciais modelos de negdcio baseados nas respetivas solugdes e aplicagdes
desenvolvidas e validadas no projeto.

O consércio do projeto PRIVACITIES assentou na colaboracdo entre a empresa Beyond Vision
(BV) e as entidades do SCT Instituto de Telecomunicagdes (IT) e Instituto Politécnico de Castelo
Branco (IPCB). Este consércio esteve integrado no consorcio de 16 parceiros, de 4 paises, do
projeto I&D Europeu H20 (Human to Objects — “Easy Interactions in the Smart City”,
http://www.h20-project.eu/), liderado pela Gemalto S.A., que decorreu no dmbito da iniciativa
CATRENE (Cluster for Application and Technology Research in Europe on NanoElectronics)
inserida no programa Europeu EUREKA, com a denominac¢dao CAT209-H20

Atividades/Resultados

De acordo com o planeado, o desenvolvimento do projeto dividiu-se em 8 grandes atividades,
pelo que em cada atividade foi definida uma entidade do consdrcio como responsavel pela
mesma, que se indicam de seguida:

Al - Gestdo do Projeto (BV);
A2 - Definicdo de Cenarios e Requisitos (IT);

A3 - Definicdo e especificagcdes da arquitetura e da aplicagao (IPCB);
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A4 - Desenvolvimento de solugbes de seguranca e de aplicacdo crowdsensing (IT);
A5 - Implementacado e Testes de Verificacdo (IPCB);

A6 - Integracdo da arquitetura de seguranca na aplicacdo (BV);

A7 - Validacdo da aplicagdo crowdsensing e Prova de Conceito (BV);

A8 - Promocado e Divulgacdo de Resultados (IT).

A atividade 1 correspondeu a supervisdao e controlo do projeto. Esta tarefa envolveu toda a
componente de gestdo e coordenacao da execucgao técnica e financeira do projeto, de forma a
assegurar a adequada execucdo do projeto dentro do horizonte temporal definido e cumprindo
o orcamento financeiro para o mesmo, quer em termos de afetacdo de recursos humanos, quer
em termos de aquisicdo de equipamentos necessarios a realizacdo das atividades do projeto.

A atividade 2 consistiu na investigacdo, avaliacdo e definicdo de cenarios de aplicagdo mais
apropriados para a melhor rentabilizacdo da tecnologia a ser desenvolvida, implementada e
integrada na aplicacdo baseada em crowdsensing e na identificacdo dos requisitos associados
aos dominios e cendrios de aplicacdo definidos, em termos de seguranca, hardware, software,
interfaces e funcionalidades em geral.

Na atividade 3 pretendeu-se alcancar as definicGes e especificacdes da arquitetura e da
aplicacdo que fossem coerentes e concertadas entre si, indo de encontro a sua interdependéncia
e objetivo final comum. Outro objetivo, foi providenciar através de ambas as estruturas um
ambiente que fomentasse e

A atividade 4 teve como objetivo o desenvolvimento efetivo dos componentes chave da
tecnologia PRIVACITIES, que posteriormente foram integrados para prova funcional de conceito,
numa aplicacdo crowdsensing segura e preservando a privacidade, no contexto de cidades
inteligentes. suportasse todo o processo de desenvolvimento da tecnologia PRIVACITIES para
qgue o mesmo fosse de encontro as necessidades e expectativas de potenciais utilizadores e
clientes da mesma, nomeadamente no que respeita a funcionalidades, custos, incentivos,
beneficios e retorno em termos de sustentabilidade

Na atividade 5 foi realizada a implementagdo efetiva das solugdes mais promissoras
investigadas e desenvolvidas nas atividades anteriores, por forma a serem realizados testes de
verificacdo das solugdes.

A atividade 6 teve como objetivo a efetiva implementac¢do da solugdao completa de seguranga
end-to-end, testada na Atividade 5, para os cendrios e todo o restante contexto anteriormente
definido.

A atividade 7 deu por concluido o trabalho técnico realizado ao longo do projeto, apds os testes
de validagdo finais da aplicagdo crowdsensing PRIVACITIES, e da respetiva demonstracdo para
prova de conceito.

A atividade 8 realizou-se com o objetivo de proceder a promocdo e divulgacdo dos principais
resultados alcancados com o projeto.

Nesta atividade preparou-se ndo sd a participacdo em eventos para divulgacdo técnica e
cientifica dos resultados do projeto, como também a realizacdo dos instrumentos para efeitos
de divulgacdo dos resultados em congressos/ conferéncias técnico cientificas, em artigos
cientificos e no website oficial do projeto.
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Concretamente, foi desenvolvida uma pdagina web, que se encontra online para consulta publica,
providenciando informacao acerca do projeto, que continuard a ser atualizada sempre que seja
considerado pertinente http://privacities.av.it.pt

A equipa técnica e de gestdo do projeto PRIVACITIES participou em alguns eventos a nivel
Europeu, mas também nacional, que fomentaram networking e partilha de interesses de I&I. Tal
permitiu igualmente promover o projeto PRIVACITIES e a sua tecnologia, com o intuito que a
mesma possa vir a ser adaptada e/ou estendida com vista a sua integracdo no ambito de outros
projetos.

Neste ambito foram realizadas as seguintes acdes de divulgacao:

e Participacdo na Feira EFECS 2018 (European Forum for Electronic Components and
Systems);

e Participacdo em 3 Workshops:

= Regional Helix17-International Conference on Innovation, Entrepreneurship and
Technology Transfer;

= 24th IEEE International Workshop on Computer Aided Modeling and Design of
Communication Links and Networks, CAMAD 2019;

= European Conference on Networks and Communications (EUCNC 2019).
e Participacdo em 5 Brokerage Events:

= ARTEMIS Brokerage Event 2017, Brussels;

=  EFECS 2017, Brussels;

= ARTEMIS Brokerage Event 2018, Berlin;

= ECSEL Call Forum 2018, Varsovia;

= ECS Brokerage Event 2019, Brussels.

Na vertente cientifica, foi elaborado trabalho no sentido de aumentar o niumero de artigos
publicados em revistas cientificas, tendo assim sido submetidos 3 artigos em revistas cientificas
de grande impacto.

Foram também realizados estudos e analise de mercado onde a tecnologia desenvolvida podera
acrescentar valor, particularmente no ambito do use case considerado, de monitorizacdo da
gualidade de ar, recorrendo a crowdsensing, sendo a preservacgao da privacidade o aspeto chave
diferenciador.

Por ultimo, realizou-se o Workshop final do projeto no qual estiveram presentes diversas
entidades externas ao consércio, como, Universidade Politécnica de Madrid, Universidade de
Patras, Universidade do Luxemburgo e Universidade de Greenwich, entre outras. Foi efetuada
uma sessdao de demonstragdo com multiplos conjuntos de dispositivos modveis, incluindo
sensores, que permitiu demonstrar as principais funcionalidades da plataforma e aplicagdo de
crowdsensing desenvolvida

Consideracgoes Finais

Este projeto permitiu desenvolver uma arquitetura de seguranca centrada no
utilizador/portador humano de tecnologias ou dispositivos wearable com sensores, que
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transmitem informacdo e medicGes, com fidedignidade, assegurando a privacidade do mesmo.
E possivel aplicar esta arquitetura e respetivas solucdes, em aplicagdes baseadas em
crowdsensing, igualmente suportando mercados em rapida expansdo como é o caso dos
dispositivos wearable e da loT, nomeadamente num contexto de cidades inteligentes.

No que se refere a valorizagdo dos resultados de 1&D decorrentes do projeto destacamos:

e Protdtipos, pré-séries, instalacbes experimentais/piloto, incluindo principais
capacidades e funcionalidades, quantificando sempre que possivel

e Patentes e outras formas de defesa da propriedade intelectual e industrial
e Certificacdo do projeto de ID&I (NP 4458:2007)

e Artigos em publicagbes internacionais de referéncia

e Iniciativas de promocado e divulgacdo dos resultados técnico-cientificos

e Parcerias para a produc¢do/comercializacdo - nacionais e internacionais

Dos aspetos cruciais implementados no projeto PRIVACITIES, salientamos a componente de
preservacdo de privacidade que foi totalmente atingida. A integracdo do projeto com o projeto
Europeu H20, as componentes de hardware para as redes de sensores wearable e a
implementacdo de protétipos foram também aspetos decisivos para alcancar os objetivos
propostos.

No entanto, terdo de ser necessarios obrigatoriamente novos desenvolvimentos para
concretamente transformar a captura de dados ambientais, via crowdsensing, num produto ou
solu¢do comercialmente vidvel.



